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Podwadjne zabezpieczenie MFA w Portalu na przyktadzie aplikacji Google Authenticator

Jesli konta dla Portalu sg indywidualne wykorzystaj do tego celu telefon prywatny.
Jesli apteka wykorzystuje jedno konto skorzystaj najlepiej z telefonu firmowego
Nic nie szkodzi jednak na drodze by powigza¢ z jednym kontem kilka urzadzen !
Zacznij od instalacji w swoim smartfonie omawianego oprogramowania

1. Odnajdujemy sklep Play (dla Androida lub AppStore dla Apple)
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2. W sklepie wyszukujemy ,,Google Authenticator”
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3. Instalujemy aplikacje — jesli pojawi sie monit o wskazania metody ptatnosci dla konta to
spokojnie mozemy to zignorowacd.
Program nie wymaga optat.
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Witamy w aplikacji

Google Authenticator

Zalngu] sig, aby Tap sywat kady na kanee

4. Teraz musimy wskazaé konto Google powigzane z aplikacjg
Zwykle bedzie to jedyne konto Google w telefonie

5. Wracamy do komputera i wchodzimy na strone portalu swoim

loginem
6. Odnajdujemy w dolnej czesci gtéwnej strony Uwierzytelnianie wielosktadnikowe (MFA)
i klikamy na wskazany element.



o) Administracja i opcje

: /, Parametry dzialania aplikacii

Lj Regulamin korzystania z Portalu, umowa na korzystanie z systemu
Zmiana hasta
Administracja prawami dostepu

Przekaz pytanie do operatora

Zarzadzanie upowaznieniami do korzystania systemu eWUS
ﬂ Uwierzytelnienie wielosktadnikowe (MFA)

7. Wigczamy MFA klikajgc na wiacz

Sktadnik Informacja Akcje

Konfiguracja uwierzytelnienia Nieakbywny ﬂ Wiacz

Kody odzyskiwania Nieaktywny
Powinien ukazac¢ nam sie ekran z kodem QR.

W celu powiazania urzgdzenia do celéw weryfikacyjnych prosze wygenerowaé kod w aplikacji
zewngtrzne] | wprowadzié w polu ponizej
8. Wracamy do naszego smartfonu i klikamy dodaj
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Skonfiguruj pierwsze konto
Uzyj kodu QR lub klucza konfiguracyjnego w swoich
(obslugiwanego przez Google lub inng firme). Jesli
napotkasz problem, wejdz na g.co/2sv
[®) Zeskanujkod QR
Wpisz klucz konfiguracyjny
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9. Teraz musimy zezwoli¢ na korzystanie z aparatu Portal N2 O ..
. .. . . 3 935 138 “«
10. Gdy pojawi sie ekran z widocznym obrazem - kierujemy aparat na

kod QR w komputerze

Kod mozesz zeskanowac na wiecej niz jednym urzadzeniu.

Dostep dla jednego konta moze uzyskac wiec wiecej osdb.
11. Swietnie — dodaliémy nasze konto i mozemy generowaé kody

12. Niebieski kod przepisz do okienka widocznego na portalu i kliknij
powiaz .
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Zweryfikowano pozytywnie

Na wypadek utraty mozliwosci wygenerowania kodu dostaniesz mozliwos¢ wydrukowania sobie
kilka specjalnych kodéw awaryjnych

Kody odzyskiwania
Aby e stracié dostepu do konta na wypadek utratry urzadzenia 2 aplikacia wierzytelniajaca, wygenerawane zostaly kody odzyskiwania jednorazomego

uzythu.
Aby kontynuowat, naciénij przycisk Druku lub Zapisz. Wydruk/plik zachowaj w bezpiecznym mijscu.
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Nastepnie na samym dole zatwierdz catos¢ klawiszem zapisz konfiguracje
Powinienes otrzymacé informacje jak ponizej
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Poprawnie zapisano konfiguracje.

13. Od teraz po zalogowaniu sie dotychczasowymi danymi dodatkowo pojawi sie okno jak to:

Wygeneruj kod zabezpieczajacy (czasowy) w aplikacji uwierzytelniajace] w celu weryfikacji logowania

Kod zabezpieczajacy (czasowy): [| ]

ZatwierdZ

Zmien uzytkownika

Wystarczy teraz za kazdym razem wejs¢ do aplikacji Google Authenticator na smartfonie
| przepisa¢ wygenerowany kod



